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1. Introducdo

O uso de tecnologias de informagdo e comunicacdo (TICs) em saude para o
oferecimento e entrega de servicos de saude ¢ hoje visto como estratégico em todo
mundo, incluindo o Brasil. Grandes promessas (algumas antigas e custosas)
alimentam a introducdo de prontudrios eletronicos nas unidades de saude e a criacdao
de registro eletronico de saude dos usuérios do Sistema Unico de Satde (SUS), assim
como o uso de redes colaborativas para auxiliar a prestacdo de servigos, entre os quais
o telediagnostico, a teleconsultoria etc.

Esses sistemas envolvem a intensa manipulacdo de informacdes pessoais de
saude, consideradas informagdes sensiveis em razdo do potencial discriminatdrio que
guardam caso sejam reveladas em determinadas situagdes € sem o consentimento de
seu titular. Assim, preocupagdes com a protecdo da privacidade dos pacientes nesses
ambientes inevitavelmente emergem.

Este artigo tem o proposito de apresentar um breve panorama da eSatde no
Brasil, identificando as principais iniciativas ja implementadas ou em vias de
implementagdo, ¢ a presenga (ou auséncia) de salvaguardas legais e normativas para a
protecdo da privacidade dos usuarios dos sistemas de saude.

2. Iniciativas de e-saude no Brasil

O uso de tecnologias de informacdo e comunicacdo para mediar a atencdo a
satude ¢ denominado de eSaude (eHealth). A terminologia®, adotada pela Organizagdo
Mundial da Saitde para abarcar o campo, inclui a assisténcia a paciente, pesquisa,
educacio e capacitagdo da forga de trabalho e monitoragdo e avaliagdo em satide.* De
mais especifico, processos de e-Saude incluem: teleconsultorias, telediagnostico,
segunda opinido formativa, telecirurgia, telemonitoramento (televigilancia), educagdo
permanente, teleducagao e prontudrio eletrdnico.’

Alguns exemplos de iniciativas de eSaude sdo a rede RUTE, considerada bem-
sucedida; o Cartao Nacional de Saude; e a adog¢ao de prontudrio eletronico.

1 Pesquisador do Instituto Nupef, bacharel em Direito pela UERJ e doutorando em Saude
Coletiva no Instituto de Medicina Social da UERJ

2 Pesquisadora do Instituto Nupef

3 Outros termos comumente utilizados como sindnimos de eSaude sdo telessaude e

telemedicina, embora tenham sido utilizados em momentos mais iniciais (Rezende et al., 2010).
Hoje a preferéncia ¢ pela terminologia “eSaude”. (PNIIS, 2012).
http://www.who.int/topics/ehealth/en/ .
5 REZENDE, E. J. C. et al. Etica e telessaude: reflexdes para uma pratica segura. Rev Panam Salud
Publica, v. 28, n. 1, p. 58-65, 2010.
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A RUTE - Rede Universitaria de Telemedicina (www.rute.rnp.br) -, ¢ um
projeto do Ministério da Ciéncia, Tecnologia e Inovagdo, criado em 2005 com o
proposito de conectar hospitais universitarios e instituigdes de ensino via
infraestrutura de comunicacdo nacional da Rede Nacional de Ensino e Pesquisa,
possibilitando, de modo colaborativo, a realizagdo de videoconferéncias para o
intercambio de informagdo, discussdes, estudo de casos, educag¢do continuada,
segunda opinido formativa, teleconsultoria, entre outros usos.®. Outra rede é a
Telessatide Brasil Redes, capitaneada pelo Ministério da Saude, e inicialmente
instituida sob 0 nome Programa Nacional de Telessaude em 2007.”

O Cartao Nacional de Saude, também conhecido como Cartdo SUS, é um
documento de identificacdo do usuario do SUS. Instituido em 1996, possui mais de
144 milhdes de usuarios cadastrados. Entre os objetivos do Cartdo, que passa por
reformulacdo, estdo facilitar a marcacdo de consultas e exames pelos pacientes e
permitir a consulta ao histérico clinico dos usudrios a partir de uma base de dados.®. O
projeto ¢ alvo de criticas, tendo a falta de transparéncia sido apontada como uma das
explicacdes para a sua nao finalizagdo. Com a promessa da integragao digital do SUS
com interoperabilidade, mais de duzentos milhdes de dolares foram gastos pelos
governos entre 2000 e 2011, sem o acompanhamento do controle social.’

Recentemente a Secretaria de Estado da Saude de Sao Paulo langou um modelo
de prontuario eletronico unificado com o historico de atendimentos dos pacientes nas
unidades estaduais de saude. O programa “S4SP” (Saude para Sao Paulo), com
investimentos de R$ 56 milhdes do governo do Estado, foi desenvolvido no Instituto
do Coragao (InCor) do Hospital das Clinicas da Faculdade de Medicina da USP, numa
parceria com a Companhia de Processamento de Dados de Sao Paulo (Prodesp). O
sistema permitira o armazenamento padronizado € o compartilhamento dos registros
de saude do paciente coletados em hospitais, ambulatorios, laboratorios ou farmacias
da Secretaria. Segundo noticia da pagina eletronica oficial da Secretaria da Saude do
Governo do Estado de Sao Paulo, “o grande diferencial do novo sistema ¢ operar em
‘nuvem’, o que resultou em custo zero em hardwares, softwares e equipamentos,
como microcomputadores, ou mesmo a montagem de uma rede fisica de servidores e
sistema de seguranga e manutencdo.”'®. A Prodesp ficara responsavel pela garantia do
sigilo das informagdes dos cerca de vinte milhdes de pacientes do SUS no Estado. .

6 A nivel operacional, cada membro da rede formaliza o seu Nucleo de Telemedicina e
Telessatude, com espago fisico e equipe dedicada; sdo organizados workshops para compreensao do
trabalho colaborativo visando a integracdo nacional em ensino, pesquisa ¢ melhoria do atendimento
de saude da populagdo; e grupos de interesse especial formados pelas institui¢des sdo criados para o
desenvolvimento de atividades colaborativas de pesquisa, ensino e assisténcia em temas especificos
da Telemedicina e Telessatude. (Coury et al, 2010). Para mais informagdes sobre a RUTE ver Coury
et al, 2010; Silva e Moraes, 2012.

7 SILVA, A. B.; MORAES, I. H. S. DE. O caso da Rede Universitaria de Telemedicina: analise
da entrada da telessaide na agenda politica brasileira; The case of Telemedicine University
Network: analysis of telehealth entry in the Brazilian political agenda. Physis (Rio J.), v. 22, n. 3, p.
1211-1235, 2012.

8 “Ceensp debate novos rumos para o Cartdo SUS”. Disponivel em Disponivel em
http://www.ensp.fiocruz.br/portal-ensp/informe/site/materia/detalhe/24947
9 SILVA, A. B.; MORAES, I. H. S. DE. O caso da Rede Universitaria de Telemedicina: analise

da entrada da telessaide na agenda politica brasileira; The case of Telemedicine University
Network: analysis of telehealth entry in the Brazilian political agenda. Physis (Rio J.), v. 22, n. 3, p.
1211-1235, 2012.

10 “Paciente ganha prontudrio unificado na rede do SUS paulista”. Disponivel em

http://www.saude.sp.gov.br/ses/noticias/2013/agosto/paciente-ganha-prontuario-unificado-na-rede-
do-sus-paulista
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E preciso observar que o campo da eSaude estd diretamente relacionado as
politicas de informagdo, informatica e comunicacdo em satide no Brasil. Essa
afirmagao ¢ importante num contexto em que se constata a inseparabilidade cada vez
maior entre informagdo e as tecnologias que lhe dao suporte, o que tem contribuido
para a progressiva substituicio da denominag¢do “informacdo, informatica e
comunicagio” por “tecnologia da informagio e comunicagio”.'?.

O uso de informagdo para gestdo do sistema de saude ndo ¢ de hoje entendida
como relevante, tendo a lei 8.080/1990 incluido entre as atribuicoes das unidades
federativas a organizagdo e coordenacdo do sistema de informagdo em saude (art. 15,
inciso IV, CF). A despeito dos diversos sistemas de informagdo em satde existentes,
Vasconcellos ¢ Moraes (2005, p. 97) identificam o potencial, ainda pouco explorado,
do uso da informacdo no processo decisorio de saude, incluindo a formulacdo de
politicas, gestao, vigilancias, clinica e também no controle social a fim de enfrentar a
desigualdade de acesso aos beneficios do avango tecnologico.

A necessidade de se estabelecer o proposito e as diretrizes de um Sistema
Nacional de Informacao em Saude levou a elaboracdo de uma Politica Nacional de
Informacao e Informatica em Saude, finalizada em 2004. Embora a PNIIS nao tenha
tido seu conteudo regulamentado nem institucionalizado, acredita-se que tenha
servido de inspiragdo para agdes e normatizagdes no ambito do SUS e do MS, bem
como fundamento para o processo de constru¢do da PNIIS 2012, em fase final de
elaboracgdo."

O documento de 2012, que ainda resta ser aprovado, reconhece “eSaude” como
a terminologia mais utilizada no mundo para descrever as politicas nacionais na area
de TI em saude e propde a mudanca da nomenclatura para “Politica Nacional de
eSaude”.'* Nesse contexto, o documento afirma que a nova PNIIS deve ter como foco
o usudrio e registro eletronico de saude (RES), defendendo para isso o
estabelecimento de padrdes para representagdo e compartilhamento da informacgiao em
saude, de infraestrutura de conectividade, a capacitagdo de recursos humanos na area
de informacdo e informag¢do em saude, e, principalmente, a garantia da privacidade e
confidencialidade da informacdo de satude pessoal.”.

Em paralelo aos debates para revisdo da PNIIS, a constatagdo da necessidade de
uma politica estratégica de eSatde levou a elaboracdo de uma proposta de “Visdo
Estratégica de eSaude para o Brasil”, conduzida pela Secretaria de Gestdo Estratégica
e Participativa (SGEP) do Ministério da Saude, por meio do Departamento de
Informatica do SUS (DATASUS). A constru¢ao desse documento se deu em oficinas

11 “Entidades médicas de SP temem quebra de sigilo em novo modelo de prontuario digital”.
Disponivel em http://veja.abril.com.br/noticia/saude/entidades-medicas-de-sp-temem-quebra-de-
sigilo-em-novo-modelo-de-prontuario-digital

12 MORAES, 1. H. S. DE; VASCONCELLOS, M. M. Politica Nacional de Informacao,
Informéatica e Comunicag@o em Satide: um pacto a ser construido. Revista Saide em Debate, v. 29,
n. 69, p. 86-98, 2005.

13 BRASIL. Politica Nacional de Informacio e Informética em Satde. Brasilia: Ministério da Satde,

2012. Disponivel em:http://www.isc.ufba.br/arquivos/2012/Politica
Nacional de Informacao e Informatica em Saude.pdf
14 Para  mais  detalnes sobre o documento da  PNIIS 2012, consultar:

http://www.isc.ufba.br/arquivos/2012/Politica
Nacional de Informacao_e Informatica_em_Saude.pdf

15 BRASIL. Politica Nacional de Informacéo e Informatica em Satde. Brasilia: Ministério da Saude,
2012. Disponivel em:http://www.isc.ufba.br/arquivos/2012/Politica_
Nacional de Informacao e Informatica em Saude.pdf
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com a participacao de profissionais representativos do Ministério da Satude e de outros
orgaos do governo federal, estadual e municipal, bem como do setor privado e de
organizacgdes ndo governamentais. Essas oficinas de eSatde, realizadas desde maio de
2012, tiveram como foco a construcdo do RES, que integrado ao Sistema de
Informacao de Saude (E-SUS), compde o Sistema Cartdo Nacional de Saude. O grupo
de trabalho ¢ composto por especialistas e técnicos do Poder Executivo Federal, de
conselhos de classe, das operadoras de planos de saude e profissionais de saude dos
Estados e Municipios."®

3. Desafios a protecdo da privacidade no dmbito dos sistemas de eSaude e a
necessidade de um marco regulatorio do tratamento de dados pessoais

Os sistemas de e-Saude, por envolverem o processamento de informagdes, que
varia da simples comunicag¢do entre pacientes e funcionarios ao compartilhamento
mais complexo de dados entre institui¢des de atengdo a saude'’, exigem cautela
quanto ao seu emprego € ambiente tecnoldgico e, a0 mesmo tempo, garantias com
relagdo a prote¢do da privacidade e dos dados pessoais dos pacientes e usudrios dos
servigos de saude. Ademais, esses sistemas, em razao de sua diversidade, envolvem o
tratamento de diferentes tipos de informagio pessoal para propoésitos distintos.'®.

Antes de avangar, € preciso fazer alguns esclarecimentos.

Ainda que corriqueiramente utilizados como sindénimos, existe distingdo entre
“dado” e “informagdo”. “Dado” possui uma conota¢do mais primitiva, estando ligado
a uma espécie de “pré-informacao”, anterior a interpretagdo e ao processo de
elaboracdo da informacdo. “Informagdo”, por sua vez, pressupde a depuracio de seu
contetido. .

Quando se fala em dados ou informagdes pessoais, refere-se a qualquer
informacao relativa a uma pessoa identificada ou identificavel, direta ou
indiretamente, como o seu nome, numero de identidade, etc.

Dentre os dados pessoais, uma subcategoria especial ¢ a dos dados sensiveis,
assim compreendidos aqueles tipos de informagdo que se conhecidos e processados
podem ter utilizagdo potencialmente discriminatéria ou particularmente lesiva,
apresentando maiores riscos que a média, para o individuo e até mesmo para a
coletividade. **

Os dados de satude sdo considerados dados sensiveis, assim como aqueles dados
que revelem a origem racial ou étnica de uma pessoa, sua convicgdo religiosa,
filos6fica ou moral, sua opinido politica, sua filiacdo partidaria, sindical ou a
organizagdes de carater religioso, filoséfico ou politico. Também sdo incluidos entre
os dados sensiveis os dados referentes a vida sexual e os dados genéticos e

biométricos de uma pessoa. > **

16 “Especialistas se reunem em Brasilia para a VI Oficina da E-Satde”. Disponivel em
http://portal.saude.gov.br/portal/saude/profissional/visualizar_texto.cfm?idtxt=42509

17 Electronic Health Privacy and Security in Developing Countries and Humanitarian
Operations. The London School of Economics and Political Science, 2010.

18 Electronic Health Privacy and Security in Developing Countries and Humanitarian

Operations. The London School of Economics and Political Science, 2010.

19 DONEDA, D. Da privacidade a protecao de dados pessoais. Rio de Janeiro: Renovar Rio de
Janeiro, 2006.

20 DONEDA, D. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar Rio de
Janeiro, 2006.
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Considerados esses esclarecimentos, num contexto atual em que as novas
tecnologias possibilitam o registro e o tratamento de informa¢des em grande volume,
incluindo informacgdes sensiveis, surgem alguns desafios a protecdo da privacidade
dos usudrios do sistema de satde, como aqueles relacionados ao “vazamento” e ao
acesso indevido de dados pessoais. A auséncia de uma politica de administracao
dessas informacdes permite que a sua manipulagdo ocorra de modo descuidado e em
quantidades excessivas, facilitando a sua difusdo publica, acidental ou intencional.”*

Os casos de vazamento de dados pessoais, ao se tornarem publicos, acabam
provocando uma sensacdo de desconfianga por parte dos cidaddos e dos consumidores
em relacdo a institui¢do que permitiu a difusdo das informacdes. E ainda que ndo se
torne publica, a difusdo indevida dos dados é capaz de provocar danos concretos em
diversas situa¢des, com potencial de discriminacdo no caso de dados sensiveis. *.

Outro risco envolve a transferéncia de dados pessoais sem consentimento do seu
titular ou utilizacdo dos dados para fins distintos dos que legitimaram a sua coleta.
Denuncia recente causou grande polémica ao revelar convénio firmado pelo Tribunal
Superior Eleitoral para entrega de dados pessoais de eleitores para o Serasa, empresa
privada que se ocupa da comercializa¢io de informagdes.?

Essas preocupagdes fazem total sentido no ambito das iniciativas de eSaude,
que t€m o potencial de identificar o usuario dos servicos de satide a partir da expansao
e do aprimoramento de bases nominais e da integracdo entre os bancos de dados.
Exemplos sdo os ja citados Cartdo Nacional de Satude, que promove o cadastramento
da populagdo, e as aplicacdes da telemedicina e da telessatide, que poderao fornecer
informagdes de percurso do paciente pelos servigos de saude e seu atendimento sem a
necessidade de presenca fisica do médico.*

E, portanto, importante que existam regras claras sobre o tratamento dos dados
pessoais por essas iniciativas, sobretudo num contexto de tensdo entre interesses
publicos, coletivos e da industria privada no 4mbito do uso das TICs no SUS.?
Moraes®® adverte sobre a importancia de se adotar um processo democratico
emancipador em relagdo a implantagdo das tecnologias de informacdo para a satde, o
que inclui o estabelecimento de limites ao tratamento de informacgdes pessoais dos
pacientes, sob pena de os pobres terem os seus corpos esquadrinhados, de os
individuos serem regulados e controlados em nome da garantia das suas qualidades de
vida.”.

21 DONEDA, D. Da privacidade a protecao de dados pessoais. Rio de Janeiro: Renovar Rio de
Janeiro, 2006.
22 Ministério da Justiga. Anteprojeto de protecdo a dados pessoais. Disponivel em

http://culturadigital.br/dadospessoais/files/2011/03/PL-Protecao-de-Dados_.pdf
23 MAGRANI, Bruno et al. Relatério de Politicas Digitais http://www.cgi.br/publicacoes/

livros/pdf/relatorio-politicas-internet-pt.pdf

24 MAGRANI, Bruno et al. Relatorio de Politicas Digitais http://www.cgi.br/publicacoes/
livros/pdf/relatorio-politicas-internet-pt.pdf

25 “Lavits critica convénio TSE-Serasa e pede mais rigor no trato de dados pessoais”. Disponivel
em http://www.rets.org.br/?q=node/2313

26 MORAES,I. H. S. DE; VASCONCELLOS, M. M. Politica Nacional de Informagao, Informatica e
Comunica¢do em Satde: um pacto a ser construido. Revista Saude em Debate, v. 29, n. 69, p. 86—
98, 2005.

27 SILVA, A. B.; MORAES, I. H. S. DE. O caso da Rede Universitaria de Telemedicina: analise da
entrada da telessaude na agenda politica brasileira; The case of Telemedicine University Network:
analysis of telehealth entry in the Brazilian political agenda. Physis (Rio J.), v. 22, n. 3, p. 1211-
1235, 2012.

28 (Moraes, 2002)
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Por tais razdes, o tratamento de dados pessoais vém sendo alvo de crescente
regulacdo no exterior. Contudo, o Brasil ainda ndo possui uma lei de protecdo de
dados pessoais, a exemplo dos demais integrantes do G20*°.

A protec¢ao da privacidade no pais tem como base a Constitui¢do Federal, que a
inclui entre os direitos fundamentais, nos dispositivos que tratam da tutela da
intimidade e da vida privada (art. 50, inciso X) e da inviolabilidade da
correspondéncia, do domicilio e das comunicagdes (art. 5o, incisos XI e XII).*".

No ambito infraconstitucional, o Codigo Civil (lei 10.406/2002) garante a
protecao da vida privada do individuo (art. 21) e o Codigo de Defesa do Consumidor
(lei 8.078/1990) regula a manutencdo de bancos de dados e cadastros de
consumidores, estabelecendo uma série de garantias a estes ultimos.

O sigilo profissional também ¢ tratado pela legislagdo. O Cddigo Penal trata da
divulgacdo de informacgdes obtidas no exercicio de atividade profissional, incluindo
entre os tipos penais a revelagdo, sem justa causa, de segredo do qual se teve
conhecimento em razdo de funcdo, ministério, oficio ou profissdo, e cuja revelagao
possa causar dano a alguém (art. 154). Também ¢ proibida ou desobrigada de depor a
pessoa a respeito de fato que deva guardar sigilo profissional (Codigo de Processo
Penal, Codigo de Processo Civil e Codigo Civil).

Na area da saude, a privacidade e o sigilo de informagdes em saude sdo
abordadas por algumas normas setoriais e éticas.

O Codigo de Etica Médica (CEM) elenca, entre os seus principios, o dever de
sigilo profissional, salvo por motivo justo, dever legal ou consentimento do paciente;
veda ao médico permitir o manuseio dos prontuarios sob sua responsabilidade por
pessoas nao obrigadas ao sigilo profissional (art. 85); e proibe também, durante o
exercicio da docéncia, a pratica da medicina sem o consentimento do paciente e sem
zelar por privacidade (art. 110).

A Agéncia Nacional de Satde Suplementar (ANS) estabeleceu um padrdo
obrigatdrio para a troca de informagdes em saude entre operadoras de planos privados
de assisténcia a saude e prestadores de servico, que foi denominado Padrao TISS
(Troca de Informagdes na Saude Suplementar), atualmente estabelecido pela
Resolucao Normativa 305 (RN 305), de outubro de 2012. Um dos componentes desse
padrdo ¢ o da seguranga e privacidade, que prevé os requisitos para protecdo dos
dados de atencdo a saude, devendo seguir a legislagdo vigente.

Cabe mencionar que as normas existentes relacionadas a e-Satide demonstram
preocupacdo com a seguranga € a privacidade das informacdes, como a portaria
2.073/2011, sobre o uso de padrdes de informacdo em satde e de interoperabilidade
entre os sistemas de informagdo do SUS e para os sistemas privados e de saude
suplementar, e a Portaria 940/2011, que regulamenta o Sistema Cartdo Nacional de

29 SILVA, A. B.; MORAES, 1. H. S. DE. O caso da Rede Universitaria de Telemedicina: anélise da
entrada da telessaide na agenda politica brasileira; The case of Telemedicine University Network:
analysis of telehealth entry in the Brazilian political agenda. Physis (Rio J.), v. 22, n. 3, p. 1211-
1235, 2012.

30 “Lei de dados pessoais: Justiga promete reenvio de anteprojeto a Casa Civil.”. Disponivel em

http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?
infoid=32911&sid=97#.UbCQ1qU8hzo

31 A CF também assegura o direito de acesso do individuo as informagdes que lhe digam respeito
e constem de registros ou bancos de dados de entidades governamentais ou de carater ptblico, bem
como a possibilidade de retificagdo desses dados (inciso LXXII). Esse remédio constitucional,
chamado de habeas data, ¢ disciplinado pela lei 9.507, de 12 de novembro de 1997. Vale mencionar
que também se assegura o sigilo das informagdes obtidas no exercicio da atividade profissional
(inciso XIV).



Satde, ambas do Ministério da Saude. Enquanto a Portaria 2.073/2011 apenas coloca
entre seus objetivos a promogao da utilizacdo de uma arquitetura da informagido em
saude de modo a permitir o compartilhamento de informag¢des em satde num meio
seguro ¢ com respeito ao direito a privacidade (art 2°, II), a Portaria 940/2011
especifica as regras para garantia do sigilo dos dados e das informacdes dos usudrios
SUS coletados pelo Sistema.

Também a PNIIS 2012, como mencionado, entende a importancia da garantia da
confidencialidade, sigilo e privacidade do que chama de “informagdo de saude
pessoal”, identificando a necessidade do estabelecimento de um marco legal,
normativo e organizacional relacionado a seguranca e confidencialidade da
informacdo.*

Tendo em vista a legislacdo existente sobre privacidade no pais, percebe-se a
importancia de um marco regulatério que estabeleca de modo mais geral os limites
para o tratamento de dados pessoais, sobretudo para as informagdes pessoais sensiveis
e de satde, e os direitos do titular desses dados. Esse seria um primeiro passo para se
garantir a protecao da privacidade num momento em que se descobre o potencial das
tecnologias da informacdo para a prestacdo de servigos, como em iniciativas de
eSaude.

Uma iniciativa que merece mengdo ¢ o anteprojeto de lei (APL) de protecdo aos
dados pessoais, concebido pelo Ministério da Justi¢a e levado a discussdo publica
entre novembro de 2010 e abril de 2011. O anteprojeto regula o tratamento™ de dados
pessoais realizado em territério nacional por pessoa fisica ou juridica de direito
publico ou privado, estabelecendo os principios gerais e requisitos para utilizagado
desses dados.

O APL estabelece que, em regra, o tratamento de dados pessoais somente pode
ocorrer mediante prévio consentimento livre e expresso do titular, o qual deve ser
informado, entre outras questdes, da finalidade da coleta e tratamento de seus dados,
da difusdo desses dados e de seus direitos como, por exemplo, o de se negar a
fornecer tais dados.

O anteprojeto elenca alguns principios gerais de protecdo aos dados pessoais,
entre eles:

* Principio da finalidade: os dados pessoais somente podem ser alvo de
tratamento compativel com as finalidades que fundamentaram a sua coleta e foram
informadas ao titular.

*  Principio da necessidade: o tratamento dos dados pessoais deve ser limitada ao
minimo necessario, sobretudo quando a finalidade possa ser atingida com a
utiliza¢ao de dados andnimos ou com uso de meios que permitam a identificacao
do titular somente em caso de necessidade.

32 BRASIL. Politica Nacional de Informagao ¢ Informatica em Saude. Brasilia: Ministério da
Saunde, 2012. Disponivel em: http://www.isc.ufba.br/arquivos/2012/Politica_
Nacional_de Informacao e Informatica em Saude.pdf.

33 O anteprojeto entende como tratamento “toda operagdo ou conjunto de operagdes, realizadas com
ou sem o auxilio de meios automatizados, que permita a coleta, armazenamento, ordenamento,
conservacdo, modificacdo, comparacdo, avaliagdo, organizagdo, selecdo, extracdo, utilizacdo,
bloqueio e cancelamento de dados pessoais, bem como o seu fornecimento a terceiros por meio de
transferéncia. comunicagao ou interconexao”.



*  Principio do livre acesso: o titular deve poder consultar gratuitamente os seus
dados pessoais e as modalidades de tratamento dos mesmos.

»  Principio da proporcionalidade: o tratamento de dados pessoais deve ocorrer
apenas quando houver relevancia e pertinéncia em relacdo a finalidade para a qual
foram coletados.

* Principio da qualidade dos dados: exatiddo dos dados pessoais alvo de
tratamento.

*  Principio da transparéncia: o titular deve ser informado sobre os tratamentos
de seus dados, como finalidade, quais dados foram tratados e tempo de
conservagdao dos mesmos; o anteprojeto também exige o respeito da lealdade e da
boa fé objetiva no tratamento das informacgdes (principio da boa fé objetiva).

* Principios da seguranca e da prevencdo: utilizacdo das medidas técnicas e
administrativas proporcionais ao atual estado da tecnologia, a natureza dos dados
pessoais e as caracteristicas especificas do tratamento a fim de proteger os dados
de destruigdo, perda, alteracao e difusao, tanto acidentais quanto ilicitas, bem como
do acesso ndo autorizado. Ademais, tais medidas, sempre que possivel, devem ser
capazes de prevenir a ocorréncia desses danos.

*  Principio da responsabilidade: deverdo ser reparados os danos patrimoniais,
morais, individuais ou coletivos causados aos titulares dos dados pessoais.

O anteprojeto possui normas especificas sobre dados sensiveis, categoria que
inclui os dados de satde. Por se tratarem de dados pessoais com potencial de gerar
discriminacdo de seus titulares, os dados sensiveis encontram restricdes para a sua
inclusdo em bancos de dados. O tratamento seria permitido em alguns casos, mediante
prévio consentimento livre, informado e por escrito do titular, quando indispensavel
para o exercicio legitimo das atribuicdes legais ou estatutarias do responsavel pela
utilizacdo dos dados; quando for destinado a pesquisa histdrica, cientifica ou
estatistica; quando for realizado por profissionais da area da saiude e for indispensavel
para a tutela da saide do interessado; e quando for necessario para o exercicio de
fungdes proprias dos poderes de Estado.

Para a estrita observancia das normas do anteprojeto ¢ criada uma autoridade de
garantia da protecao de dados pessoais. A autoridade é responsavel por propor agdes
da politica nacional de protecdo de dados pessoais; receber e analisar consultas,
denuncias e sugestdes apresentadas por titulares de dados pessoais, entidades
representativas ou pessoas juridicas de direito publico ou privado referentes a
protecao de dados pessoais; e aplicar san¢des, medidas corretivas e preventivas para
garantir a observancia das normas e principios do anteprojeto, entre outras medidas.

Os principios e regras previstos no APL se coadunam com os requisitos legais e
regulatorios estabelecidos em legislacdes dos Estados Unidos, Canada e Europa a
respeito da privacidade em ambientes de alta tecnologia. Segundo estudo da Policy
Engagement Initiative, da London School of Economics, tais requisitos podem,
inclusive, auxiliar na propria prestacao dos servigos de saude e na incorporacao de



iniciativas de eSaude, ajudando a garantir a integridade e acurécia informa¢do médica
presente nesses bancos de dados.**

4. Conclusao

Este artigo procurou apresentar brevemente um panorama das iniciativas de e-
Saude no Brasil, apontando as lacunas da legislagdo sobre privacidade em termos de
protecdo aos dados pessoais no ambito da saude. Os sistemas de eSaude, um campo
marcado pela diversidade de tecnologias e aplicagcdes, envolve o tratamento de
diferentes tipos de dados pessoais e para finalidades distintas.

Num momento em que se discute a implementacdo de iniciativas como o Cartdo
Nacional de Saude, que inclui o registro eletronico de satde dos usudrios dos sistemas
de saude, e a adog¢ao de prontuarios eletronicos pelas unidades de saude, ¢ preciso que
sejam acompanhadas de regras claras sobre o tratamento dos dados e informagdes de
saude. A portaria 940/2011 do MS possui dispositivos especificos sobre o sigilo das
informacdes dos usuarios vinculadas ao Cartdo Nacional de Saude, mas outras
legislacdes sdo exigidas para regular o tratamento de informacdes pessoais de satde
em outras iniciativas.

E importante que as iniciativas e politicas de e-Satide, como a PNIIS 2012, que
j& identificam a importancia de um marco legal relacionado a seguranca e a
confidencialidade da informagdo, estejam integradas a outras iniciativas do proprio
governo envolvendo a regulacdo das tecnologias de informagdo e comunicag¢do e o
tratamento de dados pessoais. Um marco normativo para protecdo dos dados pessoais
beneficiaria sem duvida o setor da satide ao prever principios e regras que assegurem,
por exemplo, que apenas as informagdes relevantes sejam coletadas e sejam
armazenadas com o devido cuidado.

E claro, além das medidas legais, outras sdo igualmente primordiais para se
garantir a privacidade dos pacientes no ambito dos sistemas de eSaude. Assim, a
adocdo de tecnologias baseadas em conceitos como privacy-enhancing, privacy
assessment impact e privacy-by-design, e normas que regulem a nivel profissional a
confidencialidade e a privacidade das informagdes dos pacientes e usudrios dos
sistemas de satude, inclusive com medidas de educacdo dos profissionais envolvidos

no tratamento dos dados pessoais, podem ser uteis.*
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